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Compétences mobilisées :  
• Recenser et identifier les ressources numériques 
• Mettre en place et vérifier les niveaux d’habilitation associés à un service 
• Gérer des sauvegardes 
• Déployer un service 
• Réaliser les tests d’intégration et d’acceptation d’un service 

I. Contexte 
Dans le cadre de ce TP, l'objectif est de mettre en place un outil documentaire permettant d’unifier, 
centraliser et sécuriser la gestion de la documentation technique d’une entreprise. 

De plus, la mise en œuvre se fera via Microsoft Azure, où nous hébergerons & déploieront les machines. 

II. Objectifs 
• Déployer une infrastructure sur Azure (VM Linux et Windows). 
• Installer une solution documentaire WikiJS avec base de données et services associés. 
• Mettre en place une authentification centralisée via un Active Directory.



 
 

III. Déploiement & configuration WikiJS  

1. Création de la machine virtuelle : 
NB : Dans le cadre du statut étudiant, Azure nous donne accès à 100€ gratuitement, que je vais 
utiliser pour la mise en œuvre de ce TP. La procédure pour y accéder ne sera pas expliqué ici 

Tout d’abord il nous faut, depuis l’interface Azure créer notre machine virtuelle :  

 



 

 

Les paramètres suivants sont appliqués (dans l’ordre) :  

• La machine sera dans le groupe de ressources : TPWIKI-JS 
• La machine sera hébergée dans la région Norvège-Est 
• Une version de Rocky Linux 9 sera installée automatiquement dessus 
• La machine sera de taille « B1 » (soit 1vCpu,1go de RAM) 
• La connexion pour l’administration (SSH pour linux) se fera via clé publique. 

Une fois les paramètres choisis nous pouvons faire « Vérifier + créer » afin de lancer la création. Une 
fois terminée nous aurons accès aux informations de la machine et notamment son IP Publique :  

 



 
Avec cette IP, dans un terminal, nous pouvons nous y connecter en SSH (via clé dans mon cas) : 

 

2. Configuration de la machine virtuelle :  
Maintenant que nous sommes connectés en SSH, il va falloir réaliser les premières configurations 
dans le but de déployer WIKIJS. 

a. Mise en place de mémoire SWAP 

La machine était un modèle « B1 » soit les plus petits formats de machines, il est recommandé d’y 
ajouter de la mémoire dite SWAP, qui est du stockage que nous allons affecter à notre système pour 
qu’il utilise comme mémoire RAM. 

Pour ce faire nous allons créer un fichier à la racine, appelé swapfile :  

• Auquel nous allons allouer 1 Gb via la commande : sudo fallocate -l 1G /swapfile 
• Nous allons donner les droits de lecture & écriture via la commande : sudo chmod 600 /swapfile 

 

Pour finir il faudra enregistrer le fichier que nous venons de créer en tant que fichier de SWAP avec les 
commandes suivantes :  



 
• Initialiser le fichier /swapfile comme du swap utilisable par le système : sudo mkswap /swapfile 
• Activer le fichier swap immédiatement : sudo swapon /swapfile 
• Ajouter à fstab une ligne qui permettra d’activer ce fichier de swap automatiquement au 

démarrage : echo '/swapfile none swap sw 0 0' | sudo tee -a /etc/fstab 

 

b. Création d’un utilisateur de service (pour wikijs) : 

Pour assurer un minimum de sécurité, nous n’allons pas faire exécuter le service wikijs que nous nous 
apprêtons à déployer en root, par conséquent nous allons passer par un compte de service, que nous 
allons appeler wiki, avec son groupe associé. 

Pour réaliser cela, il faut utiliser les commandes :  

• Sudo groupadd –system wiki (qui va créer un groupe système wiki) 
• Sudo useradd -s /sbin/nologin –system -g wiki wiki (qui créé un user systeme wiki sans 

terminal et l’ajoute au groupe wiki) 

 

3. Installation de WikiJS :  
Maintenant que notre serveur est préconfiguré, nous allons pouvoir télécharger et installer WikiJS 
avant de le déployer.  

Avant de commencer nous allons installer les dépendances nécessaires qui sont les suivantes :  

Git, vim, wget, unzip, socat, mariadb-server, nodejs, nginx, redis (et epel-release avant afin d’étendre 
nos sources pour les paquets)  

La commande pour installer les paquets : sudo yum install 



 
 

 

 

 

a. Installation & configuration de MariaDB :  

Pour commencer nous allons installer et configurer la base de données nécessaire pour wikiJS, dans 
notre cas nous allons utiliser mariadb. 

Pour l’installation de la base nous allons lancer la BDD via systemctl et lancer le binaire d’installation 
avec la commande : sudo mysql_secure_installation 

 

Nous serons ensuite invités à choisir différentes options comme désactiver le compte anonyme, 
changer le mot de passe root de la base…  

 



 
Une fois fini, la base est bien installée et nous pouvons nous y connecter pour y réaliser la création de 
l’utilisateur et de la base de WikiJS via la commande mysql  

Les premières commandes à réaliser sont :  

• Créer l’utilisateur wiki (dans mariadb) 
• Créer la base de données pour que wikijs y créé ses tables…  
• Donner les droits à l’utilisateur que nous venons de créer pour qu’il puisse interagir avec 

 

b. Installation & configuration de l’application WikiJS :  

La base est maintenant configurée et lancée, nous pouvons nous tourner vers l’installation de 
l’application en elle-même.  

Dans un premier temps, nous allons télécharger & extraire l’archive dans le ficher /srv 

Pour télécharger, nous allons utiliser la commande : wget 

Pour l’extraire, nous allons utiliser la commande : tar  



 
 

 

 

 

 

Maintenant que l’application est téléchargée sur le serveur, il nous faut copier le fichier de 
configuration yml (qui est en sample actuellement) et donner les droits à notre utilisateur wiki sur le 
dossier afin qu’il puisse y accéder et la lancer :  

• Pour lui donner les droits il faut faire : sudo chown -r wiki : wiki /srv/wiki/ & sudo chmod 755 
/srv/wiki/ 

• Pour copier le fichier de configuration (une fois dans /srv/wiki) : sudo cp config.sample.yml 
config.yml 

Une fois ces commandes effectuer nous pouvons modifier le fichier config que nous avons copié et y 
rentrer les identifiants de notre DB :  

 



 
Il faut aussi, comme nous sommes sous rocky linux qui est équipé de selinux, autoriser la connexion 
au port par défaut de l’interface wikijs à savoir le port 3000 :  

 

Pour terminer il nous suffit de lancer l’application via la commande : sudo node server  

Nous serons invités à nous connecter sur l’interface web afin de finir l’installation.  

c. Ouverture du port Azure & accès à l’interface web :  

La configuration étant terminé côté serveur et le service lancé il faut nous rendre dans la console 
azure afin d’ouvrir le port pour y accéder via navigateur. Il faut aller dans les paramètres réseaux de 
notre machine virtuelle et y créer une nouvelle règle de port entrant :  

 

 



 
 

 

Nous pouvons désormais accéder à l’interface web en contactant l’ip publique de notre serveur sur le 
port 3000. Nous serons accueillis par la page de première installation du service où il faudra créer un 
premier compte administrateur :  

 

 



 

 

IV. Déploiement & Configuration d’un Active Directory 
sous Azure 

L’application WikiJS étant bien installée, nous allons y intégrer un Active Directory afin de permettre à 
des utilisateurs de s’authentifier directement via leur compte AD ce qui est une pratique intéressante 
en entreprise. 

1. Création de la machine virtuelle :  
Comme pour la première machine, il faut créer via le menu de azure une nouvelle VM. Étant donné 
que nous allons y héberger un Windows serveur elle sera un peu différente :  

• La taille de la machine sera une B2 et non une B1s (pour avoir 2vpu & 4go de RAM) 
• L’OS à choisir sera un Windows Serveur 2025 (En pay as you go)  



 
Une fois la machine créée et lancée nous pouvons y accéder via la connexion de bureau à 
distance (RDP) :  
 

 
Il faudra rentrer l’ip publique du serveur, et l’identifiant/mot de passe renseignés lors de la 
création. 

2. Déploiement de l’Active Directory :  

a. Installation du rôle serveur :  

Pour déployer l’active directory sur le serveur, il faut d’abord lui installer le rôle ADDS via le menu 
Gérer (Manage) → Ajouter des rôles et fonctionnalités (Add roles and features) dans le 
Gestionnaire de serveur :  

 

Pour finir il suffit de choisir notre serveur et de choisir dans le menu suivant Active Directory Domain 
Services :  

 



 

 

 

Il ne reste plus qu’à suivre les menus et arriver à install 

b. Promotion en DC :  

Une fois que le rôle à fini d’être installé sur le serveur, il ne reste plus qu’à le promouvoir en tant que 
contrôleur de domaine (DC), un message dans le gestionnaire de serveur va nous le proposer :  



 
Il faut suivre les instructions et indiquer les paramètres demandés à savoir :  

• Le nom de la nouvelle forêt (ici nous allons l’appeler lab.local)  
• Le mot de passe DSRM (pour passer en mode récupération si besoin)  

 
Nous pouvons passer le reste des rubriques car nous n’allons pas changer les paramètres. 
Une fois les prérequis validés, l’installation est proposée : 

 
 
À la fin de l’installation, le serveur va se redémarrer automatiquement et le domaine sera créé, 
pour vérifier nous pouvons ouvrir le menu Utilisateurs et Ordinateurs de l’AD :  
 



 
Et y vérifier que le domaine est bien présent avec les Unités d’Organisation par défaut :  
 

 
 

c. Configuration de l’AD :  

Avant d’intégrer notre AD à l’application WIKIJS, il faut le configurer en ajoutant les OU et utilisateurs 
selon les instructions fournies au préalable :  

• L’arborescence suivante :  
o SERVICES → COMPTABILITÉ  

↳ IT  

o Dans chacun des services : Une OU GROUPES & une OU UTILISATEURS 
• Les utilisateurs suivants (Dans le service IT) :  

o Stanislas Noir 
o Lucrèce Dumont 
o Gaston Gaudin 
o Aaron Barbeau 
o Gustave Ballesdens 
o Jean-Yves Micheaux 
o Robert Touchard 
o Achille Beaulieu 
o Isaïe Berengar 
o Bruno Cortot 

Création des OU (via Nouveau →Unité d’Organisation) : 



 
Création des Utilisateurs (via Nouveau →Utilisateur) via un script powershell : 

 

 

 

V. Intégration de l’Active Directory à WIKI.JS  
Les deux serveurs étant prêts nous pouvons les lier ensemble via une intégration Active Directory 
(LDAP) sur WIKIJS afin de permettre à nos utilisateurs de se connecter avec juste leur identifiants 
Active directory.  

1. Préparation de l’intégration côté Serveur AD :  
Nous devons au préalable désactiver certaines sécurité (dans le cadre du lab uniquement, à ne pas 
reproduire en production) afin de permettre au serveur d’accepter nos connexions malgré qu’elles 
ne soient pas sécurisées.  

Il faut, sur le serveur Windows nous rendre dans le menu Gestion des stratégies de groupes 
(GPO) et éditer la stratégie globale du domaine afin de désactiver les deux options suivantes :  

 

 

 

 

 

 



 

 

Ces deux options maintenant désactivées nous assurent que le serveur va accepter les connexions 
LDAP même nous sécurisées. 

2. Configuration côté Azure :  
Il faut maintenant ouvrir le port LDAP sur l’interface Azure de notre AD pour permettre à WIKI.JS de s’y 
connecter par la suite :  

 



 

3. Configuration côté WIKI.JS :  

a. Ajout de la stratégie : 

Pour finir l’intégration nous devons l’ajouter côté applicatif, pour ce faire il faut se rendre dans le 
panneau d’administration→Modules→Authentification Et y ajouter une nouvelle stratégie Microsoft 
Active Directory :  

 

 

 

 



 
b. Configuration de la stratégie : 

La stratégie maintenant bien installée, nous pouvons la configurer en y ajoutant les informations de 
notre serveur, les identifiants de connexion :  

 

Les paramètres indiquent :  

• L’adresse du serveur ldap (ici l’ip publique azure mais à ne pas faire en production) 
• Le compte Admin de domaine à utiliser pour permettre a wikijs d’avoir accès à l’active directory 
• L’OU dans laquelle se baser pour trouver les utilisateurs 
• La propriété AD sur laquelle se baser pour les identifiants (ici l’identifiant de connexion AD) 

c. Test de connexion :  

Maintenant que la configuration est réalisée côté Application et que les deux serveurs sont en ligne, 
essayons de s’y connecter avec un compte provenant de l’AD :  



 

 

 

 

VI. Administration de WIKI.JS 
Maintenant que le logiciel est fonctionnel nous pouvons nous atteler à son administration applicative. 
En effet maintenant qu’un utilisateur se connecte avec son compte AD, un compte dans WikiJS est 
créé et nous pouvons lui assigner des droits particuliers, un groupe avec des droits etc… 

1. Création d’un groupe : 
Pour commencer nous allons créer un groupe Utilisateurs AD qui nous servira de point d’entrée pour 
nos utilisateurs via le menu d’administration→Utilisateurs→Groupes :  

 



 

 

Ensuite pour automatiser l’ajout des utilisateurs AD à ce groupe, il faut l’ajouter dans les options de la 
stratégie :  

 

 

Maintenant, un utilisateur venant de l’AD sera automatiquement envoyé dans le groupe utilisateurs 
AD par défaut avec les droits associés :  



 

2. Sauvegarde de la base locale : 
Un des éléments que nous pouvons aussi paramétrer est la sauvegarde de la base locale, qui nous 
permettra de créer des backups et de restaurer la base en cas de soucis. Cela est situé dans le Menu 
d’adiministration→Modules→Stockage 

Il faut ensuite paramétrer le module en fonction de nos besoins, dans notre cas nous allons utiliser le 
stockage local avec les paramètres suivants :  

Pour tester nous pouvons exécuter l’action manuellement via les actions en bas de la page et avoir le 
retour dans statut :  

 

Le backup à bien été créé sur le serveur aussi :  



 

3. Activation de la 2FA à la connexion : 
Une dernière chose que nous pouvons faire est d’activer le 2FA à la connexion afin de renforcer la 
sécurité et empêcher des comptes de se faire compromettre facilement en ajoutant un facteur 
d’authentification.  

Pour la forcer, nous allons nous rendre dans Système→Sécurité et activer l’option « Imposer 2FA » :  

 

Maintenant si l’on se connecte avec un utilisateur, nous avons un pop-up nous indiquant d’activer la 
2FA via l’application de notre choix (google authenticator, microsoft…) :  

 

 

 



 
 

 

 

 

 

 

 

 

 

 

 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


