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Compétences mobilisées :  
• Réaliser les tests d’intégration et d’acceptation d’un service 
• Déployer un service 
• Accompagner les utilisateurs dans la mise en place d’un service 
• Vérifier les conditions de la continuité d’un service informatique 
• Développer la présence en ligne de l’organisation 

I. Contexte  
La société fictive Ordi Global Corporation souhaite mettre en place une infrastructure web 
redondante, sécurisée et évolutive. 

L’objectif est de disposer d’un service web capable d’héberger plusieurs sites (FR / UK), de sécuriser 
les échanges en HTTPS et d’assurer la continuité de service en cas de panne. 

Pour cela, les technologies suivantes seront utilisées : 

• Nginx (serveur web) 

• PHP 

• MariaDB (base de données) 

• HAProxy (répartition de charge) 

• Pacemaker (cluster haute disponibilité) 

• TLS/SSL (chiffrement des communications) 

II. Objectifs 
• Déployer un serveur web Linux opérationnel avec 2 sites (FR / UK) 
• Configurer un environnement LAMP (Linux, Nginx, MariaDB, PHP) 
• Mettre en place le chiffrement HTTPS 
• Implémenter une répartition de charge avec HAProxy 
• Mettre en place une architecture haute disponibilité (Pacemaker, IP virtuelle) 

III. Déploiement du service WEB 
En premier lieu nous allons déployer un serveur WEB, afin d’héberger deux sites : ecommerce.fr & 
ecommerce.uk 
Le serveur, sous Rocky Linux, sera équipé des technologies suivantes : Nginx avec les extensions PHP 
et MariaDB 



1. Installation des paquets & activation de Nginx :  
Une fois notre machine virtuelle installée, nous allons installer les paquets via la commande : dnf 
install  

 

 

 

Une fois les logiciels nécessaires installés, nous allons pouvoir activer Nginx, notre solution 
permettant d’héberger notre site :  

 

 

Il faut ensuite ouvrir le port http de notre machine pour s’y connecter et faire un premier test :  

 

 



Essayons maintenant de nous y connecter en rentrant son IP :  

 

La page de test de Nginx apparaît bien, le service est fonctionnel. 

2. Installation des sites ecommerce.fr & ecommerce.uk :  
Le service web étant fonctionnel, il faut maintenant installer nos sites sur le serveur. 

a. Installation & configuration de la base de données (MariaDB) :  

Pour initialiser l’installation de la base de données nous allons lancer les commandes suivantes :  

• Sudo systemctl enable mariadb → pour activer notre base de données au démarrage 
• Sudo systemctl start mariadb → pour lancer le service de base et pouvoir commencer 

l’installation 
• Sudo mysql_secure_installation → pour lancer l’installation interactive de mariadb sur notre 

serveur 

Une fois que nous avons terminé de choisir nos options nous recevons le message suivant :  

 

Il suffit de s’y connecter via la commande : Mysql -u root pour pouvoir ensuite lancer les commandes 
SQL. 

Nous allons :  

• Créer une nouvelle base de données 
• Créer un utilisateur que notre site va utiliser et qui aura les droits sur cette base 



• Alimenter notre base via un script SQL 

Pour alimenter la base via script, il faut au préalable importer le fichier SQL sur notre machine, ici cela 
à été fait via le protocole SSH en utilisant WinSCP et en important les fichiers du site, qui nous 
servirons plus tard :  

 

 



Pour terminer, il faut se reconnecter dans mariadb, aller dans la base via la commande USE #Nom de 
la base# et utiliser la commande source #chemin vers le fichier sql# : 

 

Une table à bien été créée dans la base, notre script à bien fonctionné !  

Pour ecommerce.uk, il suffit de répéter le même schéma en créant une autre base de données et un 
autre utilisateur, le script pour alimenter la base étant le même nous obtenons à la fin :  

 



 

 

Pour lier les bases aux différents sites, il faut se rendre dans le code de celui-ci et injecter les 
informations des différentes bases (utilisateurs, serveur, et base de données) dans le fichier 
config.php :  

 



 

b. Configuration de NGINX :  

Passons à la configuration de NGINX qui pour l’instant ne renvoie que la page de test. 

Pour avoir accès à deux sites et qu’ils fonctionnent correctement il faut réaliser deux étapes :  

• Configurer php-fpm → Le module qui nous permet de faire fonctionner le php sur nos sites 
• Configurer les sites NGINX → Pour que serveur sache quelles pages afficher en fonction de .uk 

ou .fr 

Pour PHP-FPM, il suffit de se rendre et modifier son fichier de configuration pour spécifier l’utilisateur 
qui utilise le module, à savoir l’utilisateur nginx :  

 

 

Pour finir il faut lancer et activer le service au démarrage :  

 

 

Maintenant pour NGINX, nous devons nous rendre dans son répertoire conf.d (qui se trouve dans 
/etc/nginx) pour y ajouter une entrée pour nos sites avec leur nom et quels fichiers le serveur doit 
utiliser.  



Pour ce faire il faut créer un nouveau fichier et y injecter les paramètres suivants :  

Ici les paramètres importants sont : 

• Root → qui va définir la racine du site 
• Server_name → qui va définir quelle adresse web nous devons taper pour que nginx nous 

renvoie ce site 
• Listen #port# → qui indique sur quels ports le serveur doit écouter, ici le port http classique 

Nous faisons un autre fichier pour ecommerce.uk : 

 

Pour finir il suffit de relancer le service NGINX pour que les nouvelles configurations soient prises en 
compte. 

c. Test de connexion aux sites : 

Pour tester la connexion il faut d’abord régler les noms de domaines ecommerce.fr & .uk afin qu’ils 
pointent vers notre serveur local. Ici la solution la plus simple que nous avons utilisée est de modifier 
le fichier hosts de notre machine pour éviter de devoir créer un serveur DNS.  



Une fois le fichier hosts modifié quand nous tapons l’adresse désirée (ici ecommerce.fr) et le site 
apparait soit en français ou en anglais :  

 

 

 



 

 

3. Sécurisation du flux web (HTTPS) :  
Nos sites sont bien configurés mais un problème subsiste : ils sont en http, qui est un flux non 
sécurisé. Ici notre site renvoie des informations comme un mot de passe qui peuvent être intercepté 
en clair. 

a. Démonstration via Wireshark :  

En utilisant le logiciel Wireshark, nous pouvons avoir un aperçu du traffic que nous envoyons lorsque 
nous remplissons le formulaire :  

 



 

 

Comme nous pouvons voir, le mot de passe est affiché en clair ainsi que les autres informations du 
formulaire. 

b. Mise en place du HTTPS : 

Pour mettre en place le HTTPS, il faut tout d’abord disposer d’un certificat, ici nous allons le créer sur 
notre serveur en autosigné (via openssl)  

Dans le répertoire ssl (/etc/ssl) nous allons créer un dossier private avec des droits d’accès root 
uniquement (700) : 

 

Ensuite nous allons effectuer la commande suivante :  

Openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/private/nginx-
selfsigned.key -out /etc/ssl/certs/nginx-selfsigned.crt 

Cette commande va nous permettre de créer une nouvelle clé privée qui sera dans private ainsi qu’un 
nouveau certificat utilisant cette clé. 

La demande de certificat va nous demander certaines informations dont le nom du site que nous 
allons compléter : 



 

Nous allons aussi exécuter la commande suivante :  

Openssl dhparam -out /etc/ssl/certs/dhparam.pem 2048 

Qui génère un groupe Diffie-Hellman fort qui permet la négociation de PFS (Perfact Forward Secrecy) : 

 

Les clés et le certificat étant créés, il faut maintenant les incorporer à notre configuration de site et 
ouvrir le port HTTPS (443) 

 

Nous allons modifier la configuration des deux sites pour y ajouter les lignes suivantes :  

 



Après avec nginx -t  nous pouvons vérifier que les syntaxes sont ok : 

 

Et ouvrir le port avec firewall-cmd : 

 

c. Tests via Nginx et Wireshark :  

Une fois nginx relancé, il faut se connecter en https sur le site :  

Nous avons bien le message d’erreur indiquant que le certificat est autosigné :  

 

Ainsi que l’indication dans la barre de recherche que nous sommes en https (même s’il y a une 
barre) :  

 



Si nous allons sur Wireshark nous voyons que là le traffic est bel et bien chiffré et remplacé par des 
lignes « Application Data » :  

 

 

IV. Mise en place de la haute disponibilité des serveurs 
WEB :  

Dans l’architecture actuelle, le serveur web repose sur une seule machine, ce qui constitue un point 
de défaillance unique (SPOF) En cas de panne, il devient totalement indisponible. 

Afin d’assurer la continuité de service, il est nécessaire de déployer un second serveur web. Cette 
redondance permet de garantir la disponibilité du service en cas de défaillance.  

Pour pouvoir accéder de manière transparente aux deux serveurs, nous allons aussi mettre en place 
une solution de répartition de charge (Load-Balancing) qui va se charger de répartir le traffic entrant 
vers les deux serveurs. Nous allons utiliser pour cela le logiciel HAPROXY. 

1. Déploiement du 2ème Serveur WEB (WEB-02) :  
Nous avons déployé un deuxième serveur, nommé WEB-02 avec une configuration identique au 
premier et fonctionnel, les pages web ont été modifié pour afficher sur quel serveur nous sommes :  

 

 

 



 

 

 

2. Installation et configuration de HA-PROXY :  

a. Installation : 

Pour mettre en place HA-PROXY, nous avons déployé un 3ème serveur sous Rocky Linux et nous allons 
installer le logiciel via la commande : yum install haproxy 

 

 

 

 

 



b. Configuration :  

Pour le configurer, nous devons nous rendre dans le répertoire suivant : /etc/haproxy/ 

Et éditer le fichier : haproxy.cfg (Une copie de backup est faite avant)  

 

 

Notre configuration sera la suivante :  

 

 

Nous avons avec les paramètres suivants :  

• Activé l’interface stats d’haproxy, qui nous permettra de suivre en temps réel la répartition de 
charge 



• Paramétré nos deux serveurs de « backend » : c’est-à-dire désigné vers quels serveurs nous 
allons renvoyer le traffic et avec quel algorithme de répartition, ici Round-Robin ( 1 fois vers 
WEB-01, 1 fois vers WEB-02 etc…)  

 

NB : Nous pouvons aussi ajouter le port HTTPS avec un certificat (généré au préalable) avec 
cette ligne :  

 

 

Une fois la configuration changée, il faut sur notre machine ouvrir les ports et autoriser HAPROXY 
dans SElinux :  

 

 

 

 

 

 

 

 

 



3. Tests :  
Une fois le service redémarré, nous pouvons effectuer des tests en essayant par exemple de nous 
connecter sur la page stats :  

 

Si l’on désactive un serveur web nous pouvons le voir sur l’interface :  

 

 

Si l’on change notre fichiers host local afin de rediriger ecommerce.fr & .uk sur notre load-balancer le 
traffic est bien redirigé vers nos deux serveurs web :  

 



 

 

V. Haute disponibilité de HAProxy :  
Grâce à la mise en place de HAProxy, nos serveurs WEB bénéficient désormais d’une répartition de 
charge et d’une première couche de haute disponibilité. Cependant, cette architecture introduit un 
nouveau point de défaillance unique (SPOF) : le serveur HAProxy lui-même. 

Pour palier à cela, nous allons mettre en place une redondance avec deux serveurs HAProxy et 
Pacemaker pour assurer la continuité de service. 

1. Déploiement du 2ème Serveur HAProxy :  
Comme pour les serveurs web, nous avons déployé un deuxième serveur avec une configuration 
identique au premier :  

 

 

Nous avons aussi modifié sur tous les serveurs leurs fichier host afin qu’ils puissent communiquer via 
leur nom d’hôte :  

 



 

2. Installation & Configuration de Pacemaker :  

a. Installation & Authentification (Sur les deux serveurs) :  

Pour installer Pacemaker nous avons besoin d’activer la librairie de paquets « highavailability » et 
ensuite via dnf install, d’installer pacemaker et pcs sur nos serveurs HAProxy :  

 

Une fois installé nous allons mettre un mot de passe à notre futur cluster :  

 

 

Nous allons ouvrir les ports nécessaires via le service « High-availability » présent dans firewall-cmd :  

 

 



 

Et enfin nous allons réaliser l’authentification entre nos deux machines via la commande : pcs host 
auth haproxy-01 haproxy-02 (Les noms inscrit dans /etc/hosts) 

 

 

 

b. Création du cluster (sur le serveur principal) :  

Sur le serveur principal nous allons créer notre cluster à l’aide de la commande : pcs cluster setup 
ha_cluster haproxy-01 haproxy-02 

 

 

 

 

Pour l’activer et le démarrer il faut faire les commandes :  

• Pcs cluster start –all 
• Pcs cluster enable –all  



Nous allons ensuite appliquer les paramètres suivants :  

 

 

Et enfin vérifier que la configuration est bonne :  

 

 

c. Création de l’IP Virtuelle (VIP) :  

En tant qu’utilisateur, pour que puissions nous connecter à notre cluster, il faut lui affecter une IP 
Virtuelle qui sera utilisée par le serveur actif.  

Pour l’activer, sur notre serveur principal il faut saisir la commande suivante : pcs ressource create 
virtual_ip ocf :hearbeat :IPaddr2 ip=#IP# cidr_netmask=#CIDR# op monitor interval=30s 

 

 

Avec la commande pcs status ressources et ip -a  nous pouvons vérifier que notre ip est bien 
affectée au cluster et que notre serveur actif l’a bien prise en compte :  



d. Activation de heartbeat pour HAProxy :  

Pour terminer la mise en place de notre cluster nous allons activer l’agent lié à HAProxy sur les deux 
serveurs, tout en le téléchargeant au préalable si besoin 

Pour l’activer il faut faire la commande : pcs ressource create haproxy ocf :heartbeat 
binpath=#Repertoire# conffile=/etc/haproxy/haproxy.cfg op monitor interval=10s 

 

Une fois la commande effectuée sur les deux serveurs notre cluster est fonctionnel, nous pouvons 
l’essayer. 

3. Tests :  
Pour effectuer les tests nous allons désactiver notre HAProxy-01 (qui possède actuellement l’ip 
virtuelle) et voir si notre serveur 02 là récupère bien au bout d’un certain temps :  

 

 

Au bout d’un court instant, le serveur 02 récupère bien l’ip virtuelle :  

 



Si l’on veut accéder via cette ip nous arrivons bien sur nos serveurs WEB :  

 

 

 


